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Kurzanleitung zum Gebrauch des Anonymisierers

Wir freuen uns, dass Sie unser Anonymisierungswerkzeug einsetzen (oder sich dafir interessieren) und damit
einen Beitrag zum Datenschutz leisten.

In dieser Dokumentation finden Sie:

INStallation deS ANONYMUSIEIEIS .. ..coi it e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeaaaaans
Vorbemerkungen
Kurzanleitung zur HAUPESTEUEBTUNG. ......cooi i e s s s s s e e e e e e e e e e e e e e e e e eae s
Anleitung zur AFNDUESAUSWARI ... .. e e e e e e e e e e e e e e e e e e e e e e e e s e e e e e e e e e e e e e e e eaaaan
Anleitung zur Anonymisierung von Datumsfeldern
Anleitung zur ANPAsSUNG GBI ParaMELET.........cciiiiieeeeie e e a s s s s s s e e e e s e e e e e e e e e e e e e e ea s s e e s e e e e e e e e e aaaaaaaaaaens
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Diese Kurzanleitung erganzt die integrierte Anleitung des Anonymisierers.
Sie gilt fur die Versionen 2.2 und 2.3.

Bitte beachten Sie die Hinweise und Instruktionen in den Formularen (Masken) des Werkzeugs.

Installation des Anonymisierers

Der Anonymisierer ist eine MS Access-Datenbank. Er muss nicht installiert werden. Die MS Access-Datenbank
kann in ein beliebiges Verzeichnis gestellt und direkt ausgefuihrt werden.

Im Anonymisierer werden Makros und VBA-Prozeduren ausgefiihrt. Setzen Sie deshalb die Sicherheitsstufe fur
Makros auf die niedrigste Stufe.

Bei langsamen Netzen empfehlen wir, den Anonymisierer auf einem lokalen Laufwerk auszufiihren.

Vorbemerkungen

Mit wachsendem Funktionsumfang (zu Erflllung stetig wachsender Anforderungen) wird auch die Kurzanleitung
umfangreicher. Lesen Sie sie bitte trotzdem aufmerksam.

Alle Anonymisierungs-Operationen werden in einer Kopie der Datenbank durchgefihrt, die die zu
anonymisierenden Daten enthalt. Die Originaldatenbank wird nicht verandert.

Wenn Sie Daten in Datenbanken ohne Beziehungen oder mit Beziehungen ohne referentielle Integritat und
Aktualisierungsweitergabe anonymisieren, entsprechen die Ergebnisse vielleicht nicht Thren Erwartungen.
Gleiches gilt fiir Datenbanken mit Tupelduplikaten.

Wir treffen solche Datenbanken in Sanierungsprojekten immer haufiger an.

Empfehlung: Uberarbeiten Sie lhre Datenbanken.
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Kurzanleitung zur Hauptsteuerung

Nach dem Start (Offnen) des Anonymisierers (der Anonymisier-Datenbank) wird automatisch das Formular mit
der Hauptsteuerung der Verarbeitung gedffnet:

Daten-Anonymisierung Aniedung Eh |D8 yenassen | | Suchhife | priifen DB-Version und Aktusties 6.
b 1. Die Quak. Kopieren, i aus Ziel. aden
Bitte ein allfalliges Passwort entfernan und den komplefien Dateinamen mit Pfad und Dateityp im ersten Feld eingeben, weiler mit Tab oder hier
Ubemehmen
Quell-D: DAno T gBE accdb 1.2
e
Zigk-D DA v 2 fungBEAnonm 1.b db
Bitte den vorgeschlagenen Namen der Ziel-Datenbank gaf. andem 4 ¢ faden Bitte die Abschiussmeldung abwaren
2. Attribute bestimmen, die anonymisiert werden sollen Parameter &ndt 2.6 m-
Attribute fr Anonymisierung auswahlen - Gber Tabelien 2.a Anzahl Atirioute | Feider a8 minimale Lange Text 1
n n Stail
Aftribute filr Anonymisiarung auswahlen - direld 2.b ok Anzohl Anonymesierungs-Alrbute s Veriingerung um n Stellen o
2 \ertiingerung um Faidor 1
Korresturfaktar 1 5
Spezial-Funkionen der Anonymisierung 2.d ok Worreiturfaitor 2 :
Gross-Kemschreibung a
Primzahi 1
Duplikate optiisres 8
3. Durchfishrung der Anonymisierung 3. ; Bitte die abwarten S A =
4, Abschiuss 4. Datenbank-Histore: Plade und Namen der Catenbanken mi Ancnymserungen
Alle Attribute der aktuellen Ziel-Datenbank drucken DA Personah BEAncym accal 11.03.2014 16:28:48
D mdt 11.03.2014 18: 2210
Nur dig anonymisieren Attribute der aktuellen Ziel-Datenbank drucken DAnonymisisrerArtkeDBDAncaym accdh 11032014 16:17.34
Wollen Sie die anonymisierten Atribute [aurentanren
Archiv der anonymisienen Atribule ok
Archiv der anon Aftribute der D drucken ]
Laschfunktionen 5.
Archiv der anonymisienen Atribule laschen ale Auswahl-DB ' Das Laschen erfolgt chne Nachirags und Meldung
Datenbank-Historie: Pfade und Namen der Datenbanken | ale

Die Hauptverarbeitung umfasst vier Schritte (Schritte und Teilschritte sind im Bild in Rot nummeriert):
1. Quell-Datenbank kopieren, Definitionen aus Ziel-Datenbank laden
a) Vorgabe der Quell-Datenbank, das ist diejenige Datenbank, deren Daten anonymisiert werden sollen:
Entweder durch Kopieren des vollstandigen Dateinamens einschliesslich des vollstandigen Pfades in
das Feld "Quell-Datenbank", oder durch Offnen des Explorers mit dem Knopf rechts und Auswahl der zu
anonymisierenden Datenbank durch Doppelklick.
b) Anzeige des Namens der Ziel-Datenbank. Die Ziel-Datenbank ist eine Kopie der Quell-Datenbank. In
ihr wird die Anonymisierung durchgefiihrt. Wenn erforderlich, kann der Name angepasst werden.
c) Zuerst wird die Quell-Datenbank in die Ziel-Datenbank kopiert. Dann werden die Datenbank-Definitionen
(der Beschreibung des Datenbank-Inhalts) aus der Ziel-Datenbank geladen.
2. Zu anonymisierende Attribute bestimmen
a) Auswahl der zu anonymisierenden Attribute (Felder) in einem zweistufigen Formular: zuerst
Tabellenauswahl, dann Attributsauswahl.
b) Auswahl der zu anonymisierenden Attribute in einem Endlosformular mit integrierter Suchfunktion.
Die Teil-Schritte a) und b) filhren zum gleichen Ergebnis. Sie kdnnen wahlweise (a oder b) oder beide
ausgefihrt werden.
c) Optional: Anpassung der Steuerungs- und Korrekturfaktoren der Anonymisierung (siehe Anleitung zur
Anpassung der Parameter unten auf Seite 7).
d) Optional: Spezialfunktionen der Anonymisierung:
i) wiederholte Anonymisierung einer Datenbank im Laufe der Zeit, dabei werden gleiche Originalwerte
immer mit dem gleichen Wert verschlisselt
ii) programmierte Vererbung anonymisierter Werte, fiir Datenbanken / Tabellen ohne Beziehungen mit
RI (referentieller Integritat)
3. Durchfiihren der Anonymisierung der in Teil-Schritten 2.a) und / oder 2.b) ausgewahlten Attribute.
4. Optional: Abschlussarbeiten
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a) Drucken einer Liste aller oder nur der anonymisierten Attribute
b) Archivieren der Tabellen- und Attributs-Definitionen (-Beschreibungen) in einer Archivtabelle
c) Anzeige des Archivs in einem zweistufigen oder in einem Endlos-Formular
d) Drucken eines Berichts aller archivierten Attribute oder nur der archivierten Attribute der im Fenster
rechts ausgewahlten Datenbank.
5. Optional: AufrAumen:
a) Archiv vollstandig I6schen
b) Archiv fir die im Fenster "Datenbank-Historie" ausgewahlte Datenbank I6schen
c) Datenbank-Historie Iéschen.

Die im Bildschirmbild mit 6. markierte Verarbeitung ist nicht Bestandteil einer Anonymisierung. Sie kann zu
beliebigen Zeiten und beliebig oft ausgefiihrt werden und dient

— der Prufung der Datenbank-Version
— dem Abruf von Neuigkeiten von den Access-Experten.

Anleitung zur Attributsauswahl

Die Attributsauswahl wird am Beispiel des Endlosformulars (siehe oben Ziffer 2.b) ) erlautert:

Attributs-Auswahi fir Anonymisierung (1] (4] (3] [] (2t - sy
DoanonymisierenAntikelDBDANonym accdb D - ___B__ m&wﬁ; ;:z’.‘-:“:;’r:ﬁtnr
Tabelenname g Aftributsname @ Aftributsbeschrebung Datentyp Dezmaisieldlen Grosse Pficht PS  FS Index msieren  Afrbutsname (Kopie) Wert Typ Ze=0
Kunde KundenMr Kundennummer Long 3 4 O O™ O™ Kundenhr O
| [Kunde Mame Kurzname des Kunden Text o 0 50 8 B Namne O
| kunde Homepage Webadresse des Kunden Text 228 B B B E Homepage O
7| lkunce Umsatzotal Umsatztotal Decimal | WS I ] (5t [RSH] e Umsatzotal 0
| Kunde Datum1Kontakt Datum des ersten Kontakts Date/Timea G| @ @l s Al O Datum1Kontakt 3|
| Kunge Gartenbauer Schalter Gartenbauer Boolean L] FEEE | Gartenbauer O
| [Kunge KeineWerbung Schalter Werbeverbot Boolean NEF R FELEF ) KeineWerbung 0
| Kunde Motiz freie Notiz Memo o 0 083 Motiz 0
| Kunde MutDatum Datum der letien Mutation Date/Time L H [ o Bt | MutDatum O
7| kunge Hutid Benutzer-Id der letten Mutalion | Ted 2T et i @ a3 Mutid O
mj Kundenbeleg Belegld Beleg-id Long a 4 ™ I COm  |Belegld O
| Kundenbeleg Adressir Adressnummer Long a 40 80068 0O Adressir |
= Kundenbeleg BelegDatum Belegdatum DateTime F- N i S o e i i | ||} BelegDatum O
| Kundenbeleg UReferenz Unsere Referenz Text o - =00 UReferenz O
Tk g Belegartid Long il 4 0008 O |oeegan m]
75 Kundenbeleg Waehrung Wahrungscode (Wahrung des Kur Text & O M 1 Waehring O
Tageskurs zum Zeipunkt der Sele Decimal 4 W O B 00 0 Tageskurs ]
il MwStSat: Mehrwersteversatz Decimal a 18R ELE] El MwStSatz @]
fsii Schalter Belegposiionsrabatt | Boolean =M B EL ] BelegpasRabatt O
il 9 Schalter Mehrwertsteueranzeige | Boolean AlEE SR E A F ) MwStanzeigen O
fiifl Tw Mehrwertsteier vor Rabattabzug | Integer a A B BENE & (3] MwStvorRabatt O
il z Zwischentotal Decimal 4 W O OO0 0O Zwischentoltal 0
il Mehrwertsteuerbatrag Decimal 3 W 0O 80 0 08 O MwStBelrag O
| Kundenbeteg Rabaftsatz Rabattsatz (in Prozent) Decimal = [ (1l 5 [ () ol Rabafisatz O
m Rabatibetrag Decimal A s N EIR ETEE] TR F] Rabatibetrag (]
mj Anzahl Decimal a 8 E ElCEEED O Anzahlung O
] Belegtotal (Wert nach Abzug Anzal Decimal a 27 L ] O Belegtotal 0
| Kundenbeieg Bazahit Bezahit-Datum DateTime 8 -0 0008 O Bezahil O
im. I des Bankkontos Long a 4 1 O M () Bankkontold ]
7| Kungenbeieg ZahiBedid Zahlungsbedingung Long a * e i | ZahiBedid O
" IiKindenhelan Relentedl . . indridusriier Relraminatrted 1 Mamn = L L g e o i | Fi Ralentedl . . 1
T soe ¥ ) e e =2

Ein Attribut wird durch Klick aufs Kontrollkastchen - siehe Buchstabe A - in der Spalte "anonymisieren” fiir das
Anonymisieren ausgewahlt.
Massgebend fir die Anonymisierbarkeit sind:
— der Datentyp des Attributs - siehe Buchstabe D
— die Schlissel- und Pflichtfeld-Eigenschaften des Attributs - siehe Bereich Buchstabe B.
Welche Datentypen anonymisierbar sind und welche Rolle die Schliisseleigenschaften spielen, wird in der
Anleitung (integrierte Hilfe) der Anonymisier-Datenbank erklart.
Die zusammengefassten Regeln zur Anonymisierbarkeit werden mit farbigen Indikatoren - siehe Buchstabe C -
visualisiert:

"griin" heisst: das Attribut kann anonymisiert werden; zu méglichen Konflikten siehe unten
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— "gelb" heisst: das Attribut wird in einem Index verwendet, die Anonymisierung wird nicht empfohlen

— "rot" heisst: das Attribut ist Bestandteil eines Schliissels und sollte nicht anonymisiert werden

— "weiss" heisst: die Anonymisierung des Datentyps wird nicht unterstiitzt, das Attribut kann nicht anonymisiert
werden.

Wird ein Attribut mit Datentyp "Datum/Uhrzeit" zur Anonymisierung ausgewahlt, 6ffnet sich ein weiteres Fenster.
Das Vorgehen wird unten auf Seite 5 erklart.

Die wichtigsten Meldungen in der Attributsauswahl:

Meldung Erklarung / Folgeaktion
Microsoft Access S
Dieses Attribut ist ein Fremdschliissel Die Meldung spricht fiir sich.
- und sollte nicht anonymisiert werden.,

Ubersteuerung méglich, aber nicht empfohlen.

Wollen Sie trotzdem anonymisieren? "~ . i
Nur dann Ubersteuern, wenn RI eingeschaltet ist.

[ = l [ mein

Microsoft Access P

¢ | Dieses Atiribut ist indexiert.

\_Or/ Es ist maglich, dass es ein Schitssel ist
und/foder fir eine Beziehung zwischen Tabellen . .
verwendet wird, Ich rate deshalb davon ab, Gleich wie oben.
dieses Attribut zu anonymisieren.
Wollen Sie trotzdem anonymisieren?

Ja ] [ mein

Microsoft Access

Ein Attribut mit diesem Datentyp wird nicht anonymisiert Die Anonymisierung dieses Datentyps wird nicht unterstiitzt.
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Anleitung zur Anonymisierung von Datumsfeldern

Wird ein Attribut (ein Feld) vom Typ Datum firr die Anonymisierung ausgewahlt, so muss ein Zeitraum fiir das
Ziel-Datum vorgegeben werden:
Das anonymisierte Datum - das Ziel-Datum - liegt innerhalb des Zeitraums, gerechnet ab dem Quell-Datum.

Fir den Zeitraum stehen drei Einheiten zur Verfligung:

— Tag = das anonymisierte Datum ist ein beliebiger Tag innerhalb des Zeitraums

— Monat = nur der Monatswert wird anonymisiert

— Jahr = nur der Jahreswert wird anonymisiert.

Fir jede Einheit kann ein Zeitraum aus drei Standardzeitrdumen ausgewahlt werden - siehe Buchstabe A im
Screenshot..

"-3 bis +3 Monate" bedeutet zum Beispiel, dass das anonymisierte Datum fiir den 05.11.2013 folgende Werte
annehmen kann: 05.08.2013, 05.09.2013, 05.10.2013, 05.11.2013, 05.12.2013, 05.01.2014 und 05.02.2014.

Die Eigenschaften "erster Tag eines Monats / eines Jahres" und "letzter Tag eines Monats / eines Jahres" bleiben
bei den Zeitraumen Monat und Jahr erhalten.

Soll das anonymisierte Datum nicht grésser (nicht jinger) als das Quelldatum sein, so ist der mit Buchstabe B
bezeichnete Schalter zu setzen.

Diese Einschrankung ist vor allem dann sinnvoll, wenn zu anonymisierende Daten Gegenwartswerte enthalten
und Datumswerte, die in der Zukunft liegen, nicht sinnvoll sind bzw. nicht verarbeitet werden kdnnen.

Der Wertebereich eines Datumsfelds wird zur Information in der vierten Zeile des Formulars angezeigt (im Bild
mit Buchstabe C bezeichnetet).

Anonymisierungs-Zeitriume fiir Datumsfelder schiessen
7| —
Name der Datenbank-Datsi D\AnonymisiererArikelDBDAnOMyM, accdb
Name der ausgewahiten Tabelle Kunde
Name des ausgewaniten Datums MutDatum
der dlteste und jingste Wer des ausgewahiten Datums c 09.01.2012 0B.03.2014 wenn die Werle leer sind. hat das ausgewsahite Datum keine Werte
Bitte: o
Bitte den Zeitraum in Tagen auswahlan Tage Zeltraum Vorgabe des Anonymisierungs-Zeitraums:
30 -30 bis +30
auf die Zeile des Typs klicken: Tage, Monate oder Jahre
180 -180 bis +180 {Abwahl: auf die Zeile des schwarz markieren Typs klicken)
oder den Zeiiraum In Monaten auswahlen Monate Zeitraum oder
3 -3 bis +3 eine Zahl eingeben und einen Typ auswihlan
A [} -6 bis +8
12 -12 bis +12
i = Kelne Vorgabe:
oder den Zeitraum in Jahren auswahlen | Jahre Zeitraum wenn Sie keinen Zeitraum vorgeben, dann wird
A bis+1 dsir Schait h
2 -2 bis +2
3 -3 big +3
oder den Zeiraum vorgeben und den Typ des Zeltraums auswahlen a0 Tage »
der o G

Soll das anonymisierte Zieldatum immer Keiner als das Quelidatum sein? B ]

Test fir die i i isi Q D Zieldatum; Differenz Ziel- Qualidaturm:

Fir den Test bitte ain Q ben und auf Test-Knop! Kicken 01012014 07.02.2014 ay

dann mit Enter fir jede Variation des Zieldatums weiterfahren

Die zu erwartenden anonymisierten Datumswerte kdnnen in dem mit Buchstabe D bezeichneten Bereich
testweise ermittelt werden.
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Anstelle eines Standardzeitraums kann ein beliebiger Wert vorgegeben werden,

.. . . . . . T Zeit
dafir steht das Eingabefeld in der letzten Zeile des oben mit A bezeichneten . ot
Bereichs zur Verfligung. 90 -90 bis +90
180 -180 bis +180
Beispiel fur eine individuelle Zeitraumvorgabe: Monate Zeitraum
3 -3 bis +3
6 -6 bis +6
12 -12 bis +12
Jahre Zeitraum
1 -1 bis +1
2 -2 bis +2
3 -3 bis +3
[ 1000
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Anleitung zur Anpassung der Parameter

Steuerungs- und Korrekturfaktoren des Anonymisierungsverfahrens fur Attribute vom Typ Text kdnnen individuell
angepasst werden.
Seit Anonymisierer-Version 2.2 gibt es auch einen Steuerungsfaktor fur die Anonymisierung von Zahlen.

Die Standardwerte und eine ausfiihrliche Anleitung zur Anpassung der Parameterwerte sind im
Parametrisierungsformular dokumentiert:

Parametrisierung der Steuerungs- und Korrektur-

Faktoren der Anonymisierung

»

Anonymisierung von Text Standardwerte Erkldrung

minimale Lange der verschliisselten Textstrings | 1 Legt die minimale Lange der verschllisselten Teststrings fest.
Vergrosserung reduziert Anzahl Cuplikate
‘Wert 0 ist maglich, die minimale Lange 1 ist dennoch sichergestelit

Verlangerung der Textstrings um n Stellen 0 0 WVerlangert die generierten Textstrings im Mittel um die vorgegebene
Anzahl Stellen. Vergrosserung reduziert Anzahl Duplikate
Ubersteuert den dritten Parameter (Faktor) effizient.

Verlangerung der Textstrings um Faktor 1 1 Verlangert (oder verkirzt) die generierten Textstrings um den
vorgegebenen Fakior.
0,5 nicht unterschreiten. 0,95 bis 1 ist optimal.

Korrekturfaktor 1 Textstringlange 25 25 Die Wirkung der beiden Korrekturfaktoren ist zufallsabhangig und

nicht fir alle gleichlangen Texistrings gleich. Sie fihren vor allem zur

Verlangerung kurzer Textstrings und tragen dadurch in grossen
Korrekturfaktor 2 Textstringlange 3 3 Datenmengen zur Reduktion der Zahl der generierten Duplikate bei

Faktor 1 sollte nicht kleiner als 1 sein

Faktor 2 muss mindestens 1 sein.

Gute Variante: Fakior 1=2,0 und Fakior 2 = 32

Formatierung von Text

Gross-Kleinschreibung O Aus Eingeschaltet: erstes Zeichen Grosshuchstabe (Bindestrich und
Leerstelle werden ersetzt), alle dbrigen Zeichen sind Kleinbuchstaben,
Bindestrich oder Leerstelle. Verbessert die Lesbarkeit

Anonymisierung von Zahlen

Auswahl der Primzahl 1 Fur Wertebereiche mit kleinen Zahlen kann eine Primzahl

1
13 vorgegeben werden, mit der die Werte multipliziert werden
E Dadurch werden Duplikate minimiert bzw. eliminiert.
77
8767
Duplikate von Textfeldern optimieren ] Aus Eingeschaltet minimiert die Zahl von Duplikaten in Daten vom Typ

“Text". Dazu werden doppelten anonymisierten Werten ein Apastroph
und zwei Zufallszeichen angehangt. Die Laufzeit der Anonymisierung
steigt auf das Finf- bis Achifache der Laufzeit ohne Optimierung

Bitte beachten: die Optimierung der Duplikate braucht sehr viel
Rechnerkapazitat.

Wichtige Hinweise

Die Parameterwerte werden gespeichert und behalten ihre Glltigkeit bis zur ndchsten Anderung der Werte

Im Parametrisierungsformular kann auch die Formatierung anonymisierter Attribute vom Typ Text vorgegeben
werden: das erste Zeichen des verschlisselten Textstrings kann als Grossbuchstabe, alle tibrigen Zeichen als
Kleinbuchstabe formatiert werden.

Mussen anonymisierte Textstrings eindeutig sein, so kann der Parameter "Duplikate optimieren” gesetzt werden.
Ist der Parameter gesetzt, so werden in einem zweiten Durchlauf alle mehrfach vorkommenden Textstrings
ermittelt und diese um drei Stellen erweitert. Die erste Stelle der Erweiterung ist ein Apostroph, die beiden
folgenden Stellen sind generierte zuféllige Zeichen.

Bei grossen Datenmengen und kurzen Textstrings kann die vollstandige Eliminierung von Duplikaten nicht immer
erreicht werden. (Grund: aus 28 verschiedenen Zeichen kdnnen maximal 784 verschiedene zweistellige
Zeichenketten generiert werden.)

In diesem zweiten Durchlauf miissen alle Tupel (Datenséatze) satzweise verarbeitet werden. Diese Art der
Verarbeitung benétigt sehr viel Rechnerkapazitat und fiihrt zu einer Vervielfachung der Laufzeit der
Anonymisierung.
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Anleitungen zu den Spezialfunktionen der Anonymisierung

Seit Version 2.2 enthalt der Anonymisierer zwei Spezialfunktionen:

1. Bewahrung der Verschliisselungswerte eines oder mehrerer Attribute bei wiederholter Anonymisierung
verschiedener Versionen einer Datenbank im Laufe der Zeit. Zweck: Sicherstellen der Vergleichbarkeit von
Datenauswertungen im Laufe der Zeit.

2. Programmierte Vererbung der verschliisselten Werte eines (oder mehrerer) Attribute auf korrespondierende
Attribute in anderen Tabellen der gleichen Datenbank, wenn keine datenbanktechnischen Beziehungen mit
RI (referentieller Integritat) mit Aktualisierungsweitergabe zwischen den Tabellen definiert sind.

Die Auswahl der zu anonymisierenden Attribute wird in diesen beiden Féllen nicht in den Schritten 2.a) oder 2.b)
in der Hauptsteuerung (siehe Kapitel "Kurzanleitung zur Hauptsteuerung" auf Seite 2) vorgenommen, sondern in
den Formularen der Spezialfunktionen.

Untermenii der Spezialfunktionen:

Spezialfunktionen der Anonymisierung schiessen [ Suchaie_|
¥ ierungen mit
Anileltifg 2uf Dzle . i HE— Ay —=—— Namen der Umschliisselungstabellen
oo underundenin
Attributs-Auswahl fur Wiederholung e ]
In dieser Auswahl werden nur falgende Tabellen und Afiribute angezeigh
Anonymisieren-Schalter ist ausgeschaltet ‘Anzahl Atrbute | Felder 101

Ganzzahlige und alpha-numerische Attribute

Anzahi Attnbute me Wiederholung 1 —a—  Apnzahl zuletzt ausgewihite Attribute

Attribute ohne definierte Beriehung

Anletung:

Sig wollen in Attribut anonymisieren, das mit anderen Atbuteén in Beziehung steht

Dieses Attribut befindet sich auf der 1-Seile der Bezighung{en).

Die Afiribule auf der n-Seile sollen denselben anonymisierten Wert erhallen wie das ausgewahile Attribut aul der 1-Seila

Sie haben ez , die mit ¥ {Access: u
Mit der folgenden Funkiion kannen Sie die fehlende Vererbung ersetzen
Vorgehen:

1. Wahlen Sie mit der folgenden Auswahl Zuerst die Tabelle, dann das Aftribut auf der 1-Seile aus.
2. Uber die Schalfiache "n-Seile” gelangen Sie in die Auswahl der Tabellen-Afiribute auf der n-Saile.
3. Starten Sie Im Hauptmend die Anonymisierung,

Bitte beachten: Wegen der Bes kdnnen auf der n-Seite Werte ohne Komrespondenz vorhanden sein
Diese Werte kinnen naturgemass nicht anonymisiert werden. In der programmieren Vererbung sind die Werte auf der 1-Seite massgebend.
Attributs-Auswahl fiir Vererbung ok

Auswahl des Attributs auf der 1-Seite

In dieser Auswahl warden nur folgende Tabellen und Altribute angezeigh
Tabellen ahne Bezishung

Schalter “wiederholt anonymisieren” ist ausgeschaliet

Attribute mit numernischem oder alpha-numerischem Datentyp

Anzeige aller hilen fir die g ok

Im oberen Bereich des Untermeniis finden Sie die erste Spezialfunktion. Bitte lesen Sie unbedingt die Anleitung
zu dieser Funktion (Klick auf den Anleitungs-Knopf 6ffnet einen druckbaren Bericht).

Im unteren Bereich finden Sie die zweite Spezialfunktion. Beachten Sie die Anleitung. Weitere Hilfetexte finden
Sie in den folgenden Formularen zur Vererbung.
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Anleitung zur Spezialfunktion "wiederholte Anonymisierung”

Die Regeln und das Vorgehen entnehmen Sie bitte der Funktions-Beschreibung (in druckbarer Berichts-Form) im
Spezialfunktionen-Untermen.

Bitte beachten Sie:

— Die Namen der Tabellen und Attribute und die Struktur der Tabellen miissen in allen Wiederholungen genau
gleich sein.

— Wenn Sie die Namen der wiederholt zu anonymisierenden Attribute, deren Verschliisselungswerte bewahrt
wurden, oder die Namen der Tabellen andern, gehen die Beziehungen zu den Umschliisselungstabellen
verloren. Die Anonymisierung kann dann nicht mehr wiederholt werden.

— Die Laufzeit einer Anonymisierung mit Wiederholung ist erheblich langer als eine "normale" Anonymisierung.
(Grund: Das Verfahren stellt sicher, dass die verschliisselten Werte eindeutig sind und nicht in den
Originalwerten vorkommen. Das benétigt Rechnerkapazitat und Zeit.)

Empfehlungen:

—  Erstellen Sie pro wiederholt zu anonymisierender Datenbank eine Kopie des Anonymisierers, mit dem Sie
alle Wiederholungen der Versionen der Datenbank durchfiihren.

— Anonymisieren Sie keine anderen Datenbanken mit dieser Kopie.

— Fihren Sie mit dieser Kopie keine testweisen Wiederholungen der Anonymisierung mit verschiedenen
Parameterwerten fir andere Attribute durch.

— Sichern Sie sowohl den Anonymisierer als auch die anonymisierte Datenbank nach jedem
Anonymisierungslauf.

— Wenn Sie Primarschlissel anonymisieren: prifen Sie die Ergebnisse der Anonymisierung nach jedem
Anonymisierungslauf - sowohl bei der erstmaligen, als auch bei den wiederholten Anonymisierungen. Falls
nicht alle Primarschliisselwerte anonymisiert wurden, nehmen Sie bitte Kontakt mit uns auf.

Tipps:

1. Sie kénnen den Anonymisierer so oft kopieren, wie Sie wollen.

2. Sie kénnen den Anonymisierer auch beliebig umbenennen.

3. Bevor Sie eine wiederholbare Anonymisierung durchfiihren, priifen Sie zuerst mit einer "normalen”
Anonymisierung die Anonymisierungsergebnisse. Wenn Sie bei kurzen Zeichenketten (wenige Zeichen lang)
oder kleinen Zahlen eine Abbruchmeldung erhalten, passen Sie die Steuerungs- und Korrekturfaktoren so
lange an, bis die Verschlisselung nicht mehr abbricht. Siehe dazu Teil-Schritt 2.c) und die Anleitung auf
Seite 7.

4. Wenn die Strukturen oder Attribute der Tabellen gedndert werden, miissen Sie Schritt 1 ausfiihren und

anschliessend in Schritt 2.d)i) die wiederholt zu anonymisierenden Attribute erneut auswahlen.

Anleitung zur Spezialfunktion "programmierte Werte-Vererbung”
Folgen Sie der Anleitung im Spezialfunktionen-Untermen.

Bitte beachten Sie: die programmierte Werte-Vererbung kann nur fir Tabellen durchgefiihrt werden, welche keine
datenbanktechnischen Beziehungen zu anderen Tabellen haben.
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Erwagungen und Empfehlungen zur Anonymisierung

Der griine Anonymisierungs-Indikator ist verfuihrerisch und verleitet nach unserer eigenen Erfahrung dazu, mehr
Attribute zu verschlisseln, als eigentlich nétig wére.

Anonymisieren Sie nur solche Attribute, welche schutzwiirdige Daten enthalten.

Priifen Sie, ob die Tabellen in lhrer Datenbank iber Priméarschliissel-Fremdschliissel-Beziehungen (mit Rl =
referentieller Integritat) miteinander in Beziehung stehen. Ist dies nicht der Fall, priifen Sie, welche Attribute
beziehungsbildend sind. Seit Version 2.2 des Anonymisierers kénnen Sie solche Attribute mit der Spezialfunktion
"Anleitung zur Spezialfunktion "programmierte Werte-Vererbung™ (siehe Seite 9) anonymisieren und die
anonymisierten Werte vererben. Beachten Sie bitte, dass inkonsistente Werte auch durch die Spezialfunktion
nicht anonymisiert werden kdnnen.

Bei der Analyse Ihrer Datenbank(en) unterstiitzt Sie unser Analyse- und Dokumentationswerkzeug "MS Access-
Datenbank-Dokumentierer". Mehr dazu finden Sie hier: www.access-experts.ch/dokumentierer .

Priifen Sie auch, ob Ihre Datenbank abgeleitete Attribute enthalt. Abgeleitete Attribute enthalten Werte, die aus
den Werten anderer Attribute berechnet worden sind. Solche Attribute werden oft zur Leistungsverbesserung
einer Datenbank angewandt.

Werden die Ausgangsattribute und / oder die zugehdrigen abgeleiteten Attribute anonymisiert, so ist die

Konsistenz (Widerspruchsfreiheit) der Daten verletzt. Als Folge kénnen fehlerhafte Verarbeitungsergebnisse

erzeugt werden.

Beispiele fur abgeleitete Daten:

— In einer Bestellverwaltung wird der Wert einer Bestellposition aus Bestellmenge und Artikelpreis ermittelt und
gespeichert: Bestellwert = Bestellmenge x Preis.

— In der Verwaltung der Jahres-Policen einer Krankenversicherung wird die Altersgruppe (Kind, Jugendlicher,
Erwachsener bis 25, usw.) aus dem Geburtsdatum der versicherten Person ermittelt und gespeichert. Die
Altersgruppe ist tarifbestimmend.

Priifen Sie, ob die Ausgangsattribute und die abgeleiteten Attribute wirklich schutzwirdig sind.

Im zweiten Beispiel ist dies tatséchlich der Fall. Anonymisieren Sie in diesem Fall nur das Ausgangsattribut

Geburtsdatum und fiihren Sie nach der Anonymisierung die Berechnung der Altersgruppe und des

Versicherungstarifs (sowie der Pramie, falls diese ebenfalls gespeichert ist) gesondert durch. Gegebenenfalls

mussen Sie dazu lhre Datenbank anpassen.
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Weitere Auskiinfte

Access Experts

Rainer und Trudy Bauer
Steinwiesstrasse 34
8330 Pféffikon ZH

Schweiz
Tel. +41 (0)44 950 05 60
Email: www.access-experts.ch/kontakt

Support:  www.access-experts.ch/support/index.php

Web: www.access-experts.ch
www.access-experts.ch/anonymisierer
www.access-experts.ch/anonymisierer/faqs _zur_anonymisierung
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